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CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:547 /UBND-CA 

V/v tăng cường công tác bảo vệ 

BMNN trên không gian mạng 

Nha Trang, ngày 19   tháng 01 năm 2024 

 

Kính gửi: 

- Ủy ban Mặt trận Tổ quốc Việt Nam và các đoàn thể thành phố; 

- Các cơ quan tham mưu Thành ủy; 

- Công an thành phố; 

- Viện Kiểm sát nhân dân thành phố; 

- Tòa án nhân dân thành phố; 

- Ban Chỉ huy Quân sự thành phố; 

- Các cơ quan, phòng, ban thuộc thành phố; 

- UBND các xã, phường. 

Trong thời gian qua, Bộ Công an đã phát hiện và ngăn chặn các vụ việc 

tin tặc rao bán tài liệu mật trên không gian mạng. Mặc dù hiện nay trên địa bàn 

TP Nha Trang chưa phát hiện vụ việc lộ, mất BMNN dẫn đến việc các đối tượng 

xấu đánh cắp, rao bán trên mạng; tuy nhiên, qua kiểm tra thực tế công tác bảo vệ 

BMNN tại các cơ quan, đơn vị, địa phương thuộc thành phố đã phát hiện một số 

tồn tại, hạn chế có thể dẫn đến nguy cơ lộ, mất BMNN trên không gian mạng, cụ 

thể như: 

- Soạn thảo, lưu giữ BMNN trên máy tính đã kết nối hoặc đang kết nối 

mạng internet, mạng nội bộ, mạng máy tính (kể cả mạng diện rộng Lotus Notes 

của Đảng) chưa được bảo mật theo quy định của pháp luật về cơ yếu. 

- Sử dụng thiết bị ngoại vi (USB, điện thoại, ổ cứng di dộng...) không đảm 

bảo an toàn (không do Ban Cơ yếu Chính phủ cấp) để lưu giữ tài liệu có chứa 

BMNN hoặc dùng để kết nối, sao chép tài liệu BMNN giữa các máy tính, kể cả 

máy tính có kết nối internet. 

- Chuyển đổi mục đích sử dụng máy tính đã dùng để soạn thảo, lưu giữ 

BMNN sang máy tính dùng để kết nối internet, mạng nội bộ khi chưa loại bỏ 

hoàn toàn BMNN. 

Thực hiện công văn số 120/UBND-NC ngày 05/01/2024 của UBND tỉnh 

Khánh Hòa về việc tăng cường công tác bảo vệ BMNN trên không gian mạng, 
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nhằm chấn chỉnh, khắc phục những tồn tại, hạn chế nêu trên, phòng ngừa nguy 

cơ lộ, mất BMNN, UBND TP Nha Trang có ý kiến như sau: 

1. Yêu cầu Công an thành phố, Ban Chỉ huy Quân sự thành phố, các cơ 

quan, phòng, ban, UBND các xã, phường thuộc thành phố; đề nghị Ủy ban Mặt 

trận Tổ quốc Việt Nam và các đoàn thể thành phố, cơ quan tham mưu Thành ủy, 

Viện Kiểm sát nhân dân thành phố, Tòa án nhân dân thành phố: 

- Tuyệt đối không soạn thảo, lưu giữ BMNN trên máy tính kết nối 

internet, mạng nội bộ; chấp hành nghiêm các quy định tại khoản 5, khoản 7 Điều 

5 Luật Bảo vệ BMNN quy định về các hành vi bị nghiêm cấm trong bảo vệ 

BMNN. Bố trí, trang bị đầy đủ máy tính độc lập không kết nối internet, mạng 

nội bộ để soạn thảo, lưu giữ BMNN. 

- Thực hiện việc lưu giữ, sao chép BMNN theo đúng quy định; tuyệt đối 

không sử dụng các thiết bị ngoại vi không rõ nguồn gốc để lưu giữ, sao chép 

BMNN. 

- Chấp hành nghiêm quy định của Luật Cán bộ, công chức năm 2008, quy 

định về những điều đảng viên không được làm khi sử dụng mạng xã hội; không 

đăng tải, chia sẻ thông tin thuộc BMNN, bí mật nội bộ hoặc thông tin chưa được 

phép công khai. 

- Tăng cường công tác đảm bảo an toàn, an ninh mạng và bảo vệ BMNN 

tại cơ quan, đơn vị, địa phương; nghiên cứu, ứng dụng các giải pháp kỹ thuật 

nhằm bảo đảm an toàn, an ninh mạng và phòng ngừa lộ, lọt BMNN trên không 

gian mạng; đẩy mạnh công tác tuyên truyền, phổ biến, tự kiểm tra việc thực hiện 

công tác bảo vệ BMNN tại đơn vị mình và các cơ quan, đơn vị trực thuộc. Khi 

phát hiện vụ việc BMNN bị lộ trên mạng internet, khẩn trương ngăn chặn, 

không để BMNN tiếp tục bị đăng tải, tán phát trên không gian mạng; đồng thời 

báo cáo ngay cho cơ quan Công an cùng cấp, cung cấp thông tin, tài liệu có liên 

quan theo yêu cầu của cơ quan Công an để tiến hành xác minh làm rõ, xử lý theo 

quy định. 

2. Giao Công an thành phố: 

- Theo dõi, hướng dẫn, tăng cường kiểm tra các cơ quan, đơn vị, địa 

phương trong việc thực hiện công tác bảo vệ BMNN và các nội dung nêu trên 

theo đúng quy định; kịp thời báo cáo, đề xuất, tham mưu triển khai thực hiện các 

nội dung thuộc thẩm quyền, trách nhiệm của UBND thành phố về công tác bảo 

vệ BMNN, bảo đảm an toàn, an ninh mạng trên địa bàn thành phố. 

- Tiếp tục thực hiện tốt chức năng quản lý nhà nước về công tác bảo vệ 

BMNN, bảo đảm an toàn, an ninh mạng; kịp thời nắm tình hình, phát hiện, ngăn 
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chặn, xử lý nghiêm theo quy định của pháp luật đối với các vụ việc vi phạm 

pháp luật về bảo vệ BMNN, làm lộ, mất BMNN./. 

Nơi nhận:  
- Như trên; 

- Phòng PA03 - Công an tỉnh Khánh 

Hòa (báo cáo); 

- Thường trực Thành ủy (báo cáo); 

- Thường trực HĐND TP (báo cáo); 

- Chủ tịch và các PCT UBND TP; 

- Lãnh đạo VP HĐND&UBND TP;  

- Lưu VT. 
 

TM. ỦY BAN NHÂN DÂN 

CHỦ TỊCH 

 Nguyễn Sỹ Khánh 
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